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Die bisherigen Verfahren

« (Casar

— Austauschen von Buchstaben

« Vigenere
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Die bisherigen Verfahren

o S kytale Vertauschen von Buchstaben
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Die bisherigen Verfahren

« Austauschen von Buchstaben = ,Substitution®

« Vertauschen von Buchstaben = ,Permutation®

19/02/20



rANaMa () PN

Sicherheit der Verfahren
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Sicherheit der Verfahren

« L Angriffe”:
«  Alle Schlussel ausprobieren (Brute-Force)
-  Haufigkeitsanalyse

° Héufigkeitsanalyse: Wir analysieren die Chiffre.
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Sicherheit der Verfahren

« Bestes Verfahren: Vigenere

- Brute-Force: dauert zu lange bei langen
Schlusselworten

« Haufigkeitsanalyse: nicht moglich, wenn SchlUssel
lang ist, im Verhaltnis zur Nachricht!
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Probleme bei Vigenére?

Der Schlussel kann immer nur einmal verwendet
werden.
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Probleme bei Vigenére?

« Schlussel: §

« Position Buchstabe 1: 20
- Position Buchstabe 2: 17
» Position Chiffre 1: 25

« Position Chiffre 2: 22
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Probleme bei Vigenére?

« Position Chiffre 1: 25
« Position Chiffre 2: 22

« Differenz von Chiffre 1 und 2: (~schiebe_zurick()")
25 -22 =3
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Probleme bei Vigenére?

« Position Buchstabe 1: 20
« Position Buchstabe 2: 17

e Differenz von Buchstabe 1 und 2:
20-17=3
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Probleme bei Vigenére?

o 26=20+5
o 22=17+5

o 20-22=(20+95)-(17+95)=20-17+5-5=20
-17
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Probleme bei Vigenére?

Differenz von Chiffre 1 und 2 = Differenz von
Buchstabe 1 und 2

Die Chiffre liefert Informationen uber den Klartext,
ohne dass wir diesen kennen

Diese konnen statistisch analysiert werden
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Wann ist das Vigenére-Verfahren sicher?

Schlussel so lang wie die Nachricht
Schlussel wird nur einmal verwendet
,One-Time-Pad’

Aber: Wenn man den Schlussel sicher tauschen
kann, dann auch die Nachricht!
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Losung unserer Probleme

« Ziel: einen Schliussel mehrfach benutzen
- Losung:

«  Teile Nachricht in gleich lange Blocke auf

«  Benutzen besondere Verschlusselung: Blockchiffre
«  Ein Nachrichten-Block wird mit dem vorherigen Chiffre-Block verschlisselt
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Beispiel fur Blockchiffren

Verwendung in (fast) allen modernen
Verschlusselungen

Am weitesten verbreitet: AES, (DES)
Feste Nachrichten-/ und Schlissellange



AES
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Substitutions-Permutations-Netzwerk

« W-Lan @

« Skype g
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https://

« WhatsApp [

. E-Mail (PGP) @
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Beispiel Browser

@ sciteninformationen - https://www.ebay.de/ a X

o E 1 |2

Allgemein  Medien  Berechtigungen | Sicherheit

Website-ldentitit
Website: www.ebay.de
Besitzer: Diese Website stellt keine Informationen Gber den Besitzer zur Verflgung.

Validiert von: DigiCert Inc Zertifikat anzeigen
Giiltig bis: Dienstag, 18. August 2020

- Datenschutz & Chronik
Habe ich diese Website fruher schon einmal besucht? Nein
h tt p S o // Speichert diese Website Daten auf meinem Computer? Mein Cookies und Website-Daten laschen
L
Habe ich Passworter for diese Website gespeichert? MNein Gespeicherte Passwarter anzeigen
Technische Details

Verbindung verschlisselt (TLS_ECDHE_RSA_WI 8 GCM_SHA256, 128-Bit-Schlussel, TLS 1.2)
Die Seite, die Sie ansehen, wurde verschlisselt, bevor sie Gber das Internet ubermittelt wurde.

Verschlisselung macht es fir unberechtigte Personen schwierig, zwischen Computern dbertragene Informationen

anzusehen. Daher ist es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie (ber das Internet (bertragen
wurde.

Hilfe
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Addiere
Rundenschlissel

Vertausche
Zeichen

Vertausche
Zeichen

Mische
Zeichen

» Addiere
Rundenschlussel
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Tausche Zeichen » Vertausche » Mische » Addiere
x10 aus Zeichen Zeichen Rundenschlissel
Tausche Zeichen » Vertausche » Addiere
K TS Zeichen Rundenschlissel /
$

Chiffre
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Schusseltausch-Problem

« Alle bisherigen Verfahren: gemeinsamer Schlissel
benotigt

« Wenn wir den Schlussel sicher tauschen konnen,
brauchen wir ihn nicht!
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Schusseltausch-Problem

« Losung:
« Verfahren, das keinen Schlusseltausch braucht

« Verfahren, das mit einem Schlussel verschliusselt, mit einem anderen
entschlisselt

- Verfahren, bei dem nur Teilinformationen Ubermittelt werden und Sender und
Empfanger durch geheime Informationen erganzen
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Zusammenfassung

19/02/20

Casar / Vigenere
Substitutionsverfahren

Skytale :
Permutationsverfahren

Alle : Schlussel muss
zwischen Sender und
Empfanger Ubertragen
werden & Schlussel nur
einmal verwendbar

FraNama () en

Blockcodes machen
Schlussel mehrfach
verwendbar

Schlusseltauschproblem
bleibt bestehen — weiteres /
anderes Verfahren nutzen
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Gemeinschaft

Hast du eine Frage, einen Fehler gefunden oder
sonstige Anregungen? Melde dich bei uns!

Unter karrasch@leibniz-ipn.de oder info@panama-project.eu
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