Gemeinschaft




‘ "ANaMa <= D IPN

Bisherigen Verfahren

» Sender und Empfanger benotigen den gleichen
Schlussel.

. ,.oymmetrische” Verschllisselungsverfahren

« Wenn der Schlussel sicher Ubertragen werden kann,
dann auch die Nachricht.
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Erganzung der symmetrischen Verfahren

« Verfahren, das keinen Schlusseltausch braucht

« Verfahren, das mit einem Schllssel verschlusselt,
mit einem anderen entschlusselt

 Verfahren, bei dem Sender und Empfanger den
Schlussel gemeinsam erstellen
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Erganzung der symmetrischen Verfahren

» Verfahren, das keinen Schlusseltausch braucht
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Verfahren ohne Schliisseltausch

» Sender verschlusselt Nachricht mit eigenem
Schlussel, sendet an Empfanger.

- Empfanger verschlusselt Nachricht mit eigenem
Schlussel, sendet an Sender.

« Sender entschlusselt Nachricht, sendet an
Empfanger.

« Empfanger entschliusselt Nachricht und erhalt
Klartext.
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Probleme

- Hoher Ubertragungs-Aufwand

 Die Reihenfolge ist wichtig!
= Beispiel Permutations-Verfahren (Skytale)
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Reihenfolge wichtig

Nachricht A B

Verschliisselung Sender y{
Chiffre A B

Entschlisselung Sender N
Klartext A B

19/02/20
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Reihenfolge wichtig

Nachricht

Verschlisselung Empfanger

Chiffre

Entschlisselung Empfanger

Klartext
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Reihenfolge wichtig

Nachricht

Verschlisselung Sender

Verschlusselung Empfanger

Chiffre

19/02/20
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Reihenfolge wichtig

Chiffre

EntschlUsselung Sender

Entschlisselung Empfanger

Nicht der Klartext

19/02/20
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Erganzung der symmetrischen Verfahren

» Verfahren, das mit einem Schliussel verschlisselt,
mit einem anderen entschlusselt

19/02/20
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Public-Key-Verfahren

- Jeder Empfanger besitzt zwei Schilussel
. Einen Offentlichen und einen Privaten

- Offentlicher Schliissel: - Privater Schliissel:
= FUr jeden zuganglich = Nur dem Empfanger
= VVom Sender zum bekannt
VerschllUsseln genutzt = Vom Empfanger zum

EntschlUsseln genutzt
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RSA

- Das am weitesten verbreitete asymmetrische
Verfahren

« 1977 (Rivest & Shamir)

« Sehr rechenaufwandig, deshalb nur zum Ubertragen
des Schlussels benutzt



FraNaMa () en

Hybride Verschlisselung

Nachricht ”
AES

Zufalliger

Schlissel Empfanger
RS.A VerschlUsselter

_ Verschlisseln Schliissel

Offentlicher ‘ chiusse

Schlussel d. Empf.
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Hybride Verschlisselung

Nachricht

Zufalliger
Schlissel

Privater
Schlussel d. Empf.

-
"
~
"
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AES
Entschliusseln

RSA
Entschlisseln

’PA NaMa
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- Verschllsselter
Schlussel
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Hybride Verschlisselung

19/02/20

@ sciteninformationen - https://www.ebay.de/
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Allgemein  Medien  Berechtigungen | Sicherheit

Website-ldentitit
Website: www.ebay.de

Besitzer: Diese Website stellt keine Informationen Gber den Besitzer zur Verflgung.

Validiert von: DigiCert Inc
Giiltig bis: Dienstag, 18. August 2020

Datenschutz & Chronik

Habe ich diese Website fruher schon einmal besucht? Nein
Speichert diese Website Daten auf meinem Computer? Mein
Habe ich Passworter for diese Website gespeichert? Mein
Technische Details

Verbindung verschlisselt (TLS_ECDF 1T

Zertifikat anzeigen

Cookies und Website-Daten ldschen

Gespeicherte Passwdrter anzeigen

28_GCM_SHA256, 128-Bit-Schlussel, TLS 1.2)

Die Seite, die Sie ansehen, wurde verschllsselt, bevor sie Ober das Internet Obermittelt wurde.

Verschlisselung macht es fir unberechtigte Personen schwierig, zwischen Computern dbertragene Informationen
anzusehen. Daher ist es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie (ber das Internet (bertragen

wurde.

Hilfe

Na

M e
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Erganzung der symmetrischen Verfahren

 Verfahren, bei dem Sender und Empfanger den
Schlussel gemeinsam erstellen
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Diffie-Hellman-Schliisseltausch

« Zwei Parteien machen einen Schlussel ab
« Der SchlUssel selber muss nicht Gbertragen werden
* Es gibt eine offentliche Information

19/02/20 18
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Diffie-Hellman-Schliisseltausch

- Beide haben eine geheime Information

 Aus oOffentlicher und geheimer Information wird ein
Wert berechnet

* Dieser Wert wird Ubertragen und liefert keinen
Aufschluss Uber geheime Informationen
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Diffie-Hellman-Schliisseltausch

« Aus dem berechneten Wert des anderen und der
eigenen geheimen Information wird Schlussel
berechnet

» Beide Seiten liefern gleichen SchlUssel

19/02/20
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Veranschaulichung Farben mischen
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gemeinsame Farbe

geheime Farben

offentliche Ubertragung

(Annahme:
Umkehren des Mischens
ist sehr aufwindig)

geheime Farben

gemeinsames Geheimnis
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Veranschaulichung Suppe wirzen

* Eine gemeinsame Grundsuppe
- Beide haben eigene Gewurzmischung

« Einer wurzt die Grundsuppe und gibt sie an den
anderen

 Der andere macht das Gleiche

19/02/20
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Veranschaulichung Suppe wirzen

- Beide wurzen, die vom anderen erhaltene Suppe
mit der eigenen Gewurzmischung

- Beide Suppen schmecken gleich

19/02/20
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Diffie-Hellman-Schliisseltausch

* Dieser Wert wird Ubertragen und liefert keinen
Aufschluss Uber geheime Informationen

19/02/20
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Diffie-Hellman-Schliisseltausch

- Mathematisch: Funktion gesucht, die einfach zu
berechnen, aber

» schwer ruckgangig zu machen ist.

* Beispiel: Was ist x?
« Einfach: 23° (mod 13) = x
. Schwer: 23" (mod 13) = 11

19/02/20
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Potenzen

«26 -26 26 -26 26 -26 - 26 (Vigenere)
e Schreibweise: 267

024=2.2.2.2=16
.52=5.5=25
.+35=3.3-3-3-3=9-9.3=81-3 =241



Diskrete Logarithmus

 Beispiel:
« Einfach: 23;” (mod 13) =12
« Schwer: 23 (mod 13) = 11

 Es gibt kein (bekanntes) Verfahren x schnell zu
berechnen

» Schnellste: alle ausprobieren

19/02/20

27



FraANaMa () en

Auftrag Nr. 1

Finde ein x mit: 2" (mod 13) =7

Nutze die Funktion pow( * , * , * )
“pow(2,3,13)  ergibt 23 (mod 13)
Losung: x = 11



Rechenregeln
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Rechenregeln

()t =0nt=0-0)--0)-(0-7)-(7-7)
=7.7.7-7-7-7-7-7
— 78 = 724

.(2512)4:
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Rechenregeln

()t =0nt=0-0)--0)-(0-7)-(7-7)
=7.7.7.7-7-7-7-7
— 78 = 724

.(2512)4:2548

«(328)° =
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Rechenregeln

()t =0nt=0-0)--0)-(0-7)-(7-7)
=7.7.7.7-7-7-7-7
— 78 = 724

.(2512)4 — 2548

¢ (32°%)° = 3272



Diffie-Hellmann-Schliisseltausch

Beispiel:
- Beide wahlen gemeinsame Primzahl: p = 13 und eine
Zahl die kleiner als p ist: g = 2.

« Jeder wahlt eine zufallige Zahl, die kleiner als 13 ist. Dies
ist der private Schlussel.

« Person1:5
« Person 2:

« und berechnet ,2 hoch privater Schlussel®, also:
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Diffie-Hellmann-Schliisseltausch

Beispiel:
« Person 1: 2% (mod13) = 32 (mod13) =6
« Person 2: 22 (mod13) = 256 (mod13) =9
« Person 2 erhalt von Person 1: 6
« Person 1 erhalt von Person 2: 9
- Beide rechnen erhaltenen Wert ,hoch privaten Schlussel”
« Person1:9%(mod13) =3
- Person 2:6® (mod13) =3
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Diffie-Hellmann-Schliisseltausch

Beispiel:

o 25(mod13)= 32 (mod13) =6

o 28 (mod13) =256 (mod13)=9
o 6° (mod13) = (2°%)® (mod13) = 2%*® (mod13) = 2*° (mod13)
o 9% (mod13) = (2%)% (mod13) = 28 (mod13) = 2*° (mod13)

35



Hybride Verschlisselung

19/02/20

@ sciteninformationen - https://www.ebay.de/
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Allgemein  Medien  Berechtigungen | Sicherheit

Website-ldentitit
Website: www.ebay.de

Besitzer: Diese Website stellt keine Informationen Gber den Besitzer zur Verflgung.

Validiert von: DigiCert Inc
Giiltig bis: Dienstag, 18. August 2020

Datenschutz & Chronik

Habe ich diese Website fruher schon einmal besucht? Nein
Speichert diese Website Daten auf meinem Computer? Mein
Habe ich Passworter for diese Website gespeichert? Mein
Technische Details

Zertifikat anzeigen

Cookies und Website-Daten ldschen

Gespeicherte Passwdrter anzeigen

28_GCM_SHA256, 128-Bit-Schlussel, TLS 1.2)

Verbindung verschlisselt (TLSJECDH 1T
Die Seite, die Sie ansehen, wurde verschllsselt, bevor sie Ober das Internet Obermittelt wurde.

Verschlisselung macht es fir unberechtigte Personen schwierig, zwischen Computern dbertragene Informationen
anzusehen. Daher ist es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie (ber das Internet (bertragen

wurde.

Hilfe

Na

M e
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Zusammenfassung

« Asymmetrische Verfahren « Asymmetrische Verfahren
benotigen keinen sind aufwandig, werden
Schlisseltausch deshalb zusammen mit

- Im Einsatz: RSA und Diffie- ~ Symmetrischen (AES)
Hellman verwendet

« Stutzen sich auf
Exponentialfunktionen
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Gemeinschaft

Hast du eine Frage, einen Fehler gefunden oder
sonstige Anregungen? Melde dich bei uns!

Unter karrasch@leibniz-ipn.de oder info@panama-project.eu
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